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Nutzung sowie Uberwachung von
E-Mail und Internet am Arbeitsplatz

‘/% Aus technischer Sicht ist
es heute ohne weiteres
B moglich,den Mitarbeiter
! (beinahe) liickenlos zu
iiberwachen. «Badges»
(elektronische Sicher-
heitskontrolle / Sicherheitssysteme), Navi-
gationssysteme («GPS», Global Positioning
System) oder Telefonzentralen etc. k6nnen
ohne grossen Aufwand zu personenbezo-
genen Kontrollen missbraucht werden.

Sind solche Kontrollen bzw. Uberwachungen
der Arbeitnehmer erlaubt? Nachfolgend wird
diese Frage fur den Themenkreis E-Mail und
Internet am Arbeitsplatz geklart.

Es ist nicht nur das Recht des Arbeitgebers,
sondern dessen Pflicht, Schutzvorkehrungen
im Zusammenhang mit dem Datenaustausch
per E-Mail und mit dem Internetgebrauch zu
treffen. Diese Pflicht erwdchst ihm aus ver-
schiedenen Rechtsquellen wie z.B. dem Ar-
beitsgesetz, dem OR (Personlichkeitsschutz
des Arbeitnehmers), dem Datenschutzgesetz
oder auch dem Strafgesetzbuch.

Im Vordergrund der Schutzmassnahmen ste-
hen technische Schritte. So soll mittels Pass-
wortern, Zugriffsschutz, Verschlisselung be-
sonders schiitzenswerter Daten, Antiviruspro-
grammen etc. das Missbrauchspotenzial
eingeschrankt werden.

Weiter ist der Arbeitgeber gemadss Art. 321d
ORweisungsbefugt.Hiervon ist mit dem Erlass
eines Nutzungs- und Uberwachungsregle-
ments Gebrauch zu machen, welches zum in-
tegrierten Bestandteil des Arbeitsvertrages zu

erklaren ist. Das Uberwachungsreglement ist
zwingend vorausgesetzt, wenn sich der Ar-
beitgeber vorbehalten will, Protokollierungen
personenbezogen auszuwerten.

Das Nutzungsreglement enthalt sinnvoller-
weise den Hinweis auf Sicherheitsbestim-
mungen betreffend den Zugangsschutz und
die Behandlung von vertraulichen Daten
(Verschlisselung etc.). Weiter sind die ge-
schéftliche und die allfdllige private Nutzung
von E-Mail und Internet klar zu regeln. Ge-
schéftlich sind Ausfiihrungen betreffend die
Kommunikation, die abrufbaren Webseiten
(inkl. Onlinedienste) und die Archivierung
zentral. Die private Nutzung von E-Mail und
Internet verlangt erganzend Angaben zum

Zeitrahmen und zur Deklaration.Ohne noch-
malige schriftliche Information der Arbeit-
nehmer darf gemass Datenschiitzer eine per-
sonenbezogene Auswertung der Protokollie-
rung nur bei Missbrauch verbunden mit einer
technischen Stérung erfolgen. Aber auch in
diesem Falle ist die Auswertung einem be-
schrankten Adressatenkreis vorbehalten
(qualifizierter Netzwerkadministrator / Vor-
gesetzter). Sie muss immer verhaltnismassig
erfolgen und soll sich grundsatzlich auf die
sogenannten Randdaten (Bestandes- und
Verbindungsdaten) beschranken.
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Genauer hinsehen, was der Arbeitnehmer gerade macht. Eine Gratwanderung fiir Arbeitgeber?





