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System- und Netzwerksicherheit
Laut einer aktuellen Studie von Information-
Security SafeNet haltennur einViertel aller be-
fragten Unternehmen das eige Computersys-
tem für sehr sicher. Zwei Drittel der Befragten
haben kein übermässigesVertrauen in die Ab-
sicherungen , während sieben Prozent be-
fürchten, ihr Netz sei überhaupt nicht sicher!
32% der Sicherheitsexperten geben den Da-
tenklau durch Angestellte als grösstes Sicher-
heitsrisko an, 27% befürchten einen Hacker-
angriff und rund 20%befürchten,dassmobile
Geräte wie Noteboks etc. In die falschen Hän-
de geraten.
Die Umfrage berücksichtige grössere Unter-
nehmenmit eigener IT.Wie siehts dennbei un-
seren KMU's aus?
Jeder Internetasnschluss ist ein Gefahrenherd
und sei es nur die Bedrohung, die zerstöreri-
scheWürmer von krankenBastlern verbreiten.
Tojaner und Spyware nistet sich überall ein
und versorgt gierige Markforscher mit Infor-
mationen über Verhaltensweisen und Ge-
wohnheiten des PC Benutzers – und der weis
nichts davon!
Wir fordern von unserem Computersystem
hohe Verfügbarkeit, Integrität der Daten und
absolute Vertraulichkeit – und da haben viele
liebe Benutzer nicht einmal ihren Bildschirm-
schoner so eingestellt, dass er sich nach weni-

Schützen Sie sich vor
Sicherheitslücken am PC

• Passwörter: Nutzen sie die Möglichkeiten
und verlangen sie dieVerwendung komple-
xer Passwärter,die sich ausGross- undKlein-
buchstaben, Sonderzeichen und mindes-
tens einer Zahl zusammensetzen. Passwör-
ter sollten nie sinnvolle Worte sein und
Namenskürzel sind verboten! Verwenden
sie einen Passwortgenerator falls ihr System
nicht dafür eingestellt ist.

• Verlangen sie dass die Arbeitsplatz-Systeme
beiArbeitschluss heruntergefahrenwerden.
Verlässt ein Mitarbeiten seinen Arbeitsplatz
fürmehr als 1 – 2Minuten,so ist der Compu-
ter zu sichern.

• JederUser hat ein Login für jedenArbeitsbe-
reich den er benötigt,der Austasuch von Lo-
gins ist mit allen Mitteln zu unterbinden!

Führen sie die Updates der Systemsoftware
und der Schutzprogramme regelmässig
durch, wenn immer möglich lassen sie diese
automatsich laufen. Es nutzt wenig, wenn der
Hersteller sich bemüht, Sicherheitslücken zu
schliessen, die Benutzer die Software aber
nicht updaten.
Halten sie die Schutzeinrichtungen intakt und
prüfen sie deren Effizienz regelmässig, lassen
sie dies nötigenfalls von Fachleuten machen.
Wenn ihr Provider Firewall,Antispanetc.anbie-
tet, nutzern sie dies, es lohnt sich.
Machen sie regelmässig und umfassende Da-
tensicherung auf geeignete Medien. Erstellen
siemit ihrenFachleuteneinenSicherungsplan,
welcheDaten siewann,wieoft,wohin sichern.
Testen sie auch,ob dasWiederherstellen prak-
tikabel ist.Nicht selten sind ältere Datenträger
nichtmehr lesbar! Datensaves sind anentfern-
ten sicheren Orten zu lagern,nicht in der Pult-
schublade nebenan.
Verlagen sie von sich und Ihren Mitarbeitern
etwasDisziplin und einwenig Sicherheitsden-
ken imUmgangmit Ihrer EDV.Alle diese Über-
legungen gelten selbstverständlich auch für
ihren privaten oder Ein-Mann/Frau-Firmen
Computer.....

genMinuteneinschaltet undnurmit Passwort
wieder erweckt werden kann! Jeder zufällig
Vorbeigehende kann sich bedienen mit Logo
undBerechtigungdesBenutzersder ahnungs-
los in der Kaffeepause sitzt!
Die grösste Gefahrenquelle für die Computer-
sicherheit sind die normalen Benutzer: Unge-
duld, Unwissenheit, Fahrlässigkeit sind drei
wichtige Faktoren.
Es gibt Benutzer,die ihren PC abends nicht ab-
schalten um ammorgen nicht warten zumäs-
sen, bis das Aufstarten durchgeführt ist. Wer
den Computer sperrt, wenn er den Arbeits-
platz verlässt,muss ihnwieder aktivieren – fin-
denvieleunnötigund tunesnicht.Andere ver-
breitete Unsitten sind das austauschen per-
sönlicher Logins und Passwörter, das
herumliegenlassen von Ausdrucken auf ge-
meinsamgenutzen Geräten oder das verwen-
den vonStandardpasswörtern anstelle von in-
dividuellen. Bequemlichkeit und Mangel an
Disziplin sind weit grössere Gefahren als alle
Hacker und Spione – und da braucht esweder
teuere Installationennoch ausgefeilteTechnik
nur klare Richtlinen und etwas gutenWillen.

Hier ein paar Vorschläge:
Stellen sie Richtlinen für die EDV-Nutzung auf.
Keine grossen Handbücher aber klare Anwei-
sungen:
• Berechtigungen: Nicht jeder Benutzer
braucht notwenigerweise alle Rechte auf
dem System – vergeben sie keine unnöti-
gen. Administratorprofile sind besonders
gefährdet. Schränken sie die Datenzugriffs-
rechte ein, schützen sie vor allem sensitive
Bereiche, nicht jeder muss alle Daten bear-
beiten können,oft reicht der Lesezugriff.
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